附件：
信息系统（网站）安全自查表
填报人：          联系电话：               单位名称（公章）:                  

	信息系统（网站）基本信息

	1
	系统名称
	

	2
	系统造价
	        万元

	3
	责任人及电话
	

	4
	系统管理员与电话
	

	5
	系统（包括服务器）IP地址
	

	
	
	

	
	
	

	6
	系统域名
	用户访问链接（URL）：                                         

	
	
	管理员访问链接（管理后台URL）：                                 

	7
	系统开发形式
	□自主开发       □购买

	8
	是否开发了配套的移动端（IOS、安卓等）应用
	□是      □否

	9
	系统开发商全称
	

	10
	开发商联系人及电话
	

	11
	服务器部署位置
	☑学校机房  □本单位机房  □其他：               

	12
	服务器杀毒软件及版本
	

	13
	服务器操作系统及版本
	

	14
	系统开发框架及版本
	如Spring 4.3、Vue 3.1等

	15
	系统中间件及版本
	如Tomcat 8.0、IIS7、mongodb2.6等

	16
	数据库平台及版本
	如MYSQL8.0、Oracle11g、PostgreSQL15.4等

	17


	系统（包括服务器）必需对外开放端口及服务（*请认真填写，否则可能会影响系统正常运行）
	如：80  提供web访问服务

	
	
	

	
	
	

	
	
	

	18
	软件构架
	□B/S     □ C/S       □单机

	19
	系统主要功能描述
	

	20
	用户范围（多选）
	□学校管理用户             个 

□老师用户          个          

□学生用户          个
□家长用户          个
□公众

	21
	系统数据库中存放的数据信息
	数据总量：      G  

个人信息：         条

敏感个人信息：       条                                                          

	22
	系统所办理的业务数据量，例如人事系统采集教师数据多少人次，业务流程相关的系统完成对应业务办理多少次等
	□学生数据           人次
□教师数据           人次

	
	信息系统（网站）信息安全落实情况排查

	23
	是否认真落实党委（党组）网络安全主体责任，建立“主要负责人亲自抓、分管负责人具体抓的领导责任制”？                                   
	□是      □否 


	24
	是否在服务器安装与信息系统无关的软件？
	□是      □否 

	25
	是否在服务器安装远程访问工具或共享软件（如向日葵、Todesk、TeamViewer等）？
	□是 
名称及版本：                

□否 

	26
	是否建立备份机制，对信息系统定期进行数据备份？
	□是      □否 

	27
	是否定期检查清理网站的链接，确保网页链接的安全可靠，无不良信息？
	□是      □否 

	28
	是否对信息系统用户及管理员的操作进行审计，并保存审计日志180天以上？
	□是      □否 

	29
	是否限制系统管理员的登录IP？
	□是      □否            

	30
	是否限制服务器操作系统管理员的登录IP？
	□是      □否               

	31
	是否启用操作系统自带的防火墙，关闭所有不需要的端口，只开放信息系统用到的端口？
	□是      □否               

	32
	数据库服务器端口是否限定IP地址访问？
	□是      □否                      

	33
	数据库是否开启日志安全审计功能，且日志保留180天以上？
	□是      □否 

	34
	是否存在弱口令、默认口令、通用口令和长期不变口令？
	□是      □否 

	35
	是否及时收回并删除或锁定运维人员和用户的测试账号？
	□是      □否

	36
	是否存在敏感数据和个人信息泄露等问题？
	□是      □否 

	37
	采用何种鉴权方式访问系统？
①对接统一身份认证平台，且只能通过统一身份认证平台登录。
②既可通过统一身份认证平台登录，也可通过本身域名登录访问。
③未对接统一身份认证平台，通过本身域名认证登录访问。

④未对接统一身份认证平台，通过本身域名无需认证登录即可访问。
	□①
□②
□③
□④

	38
	若系统有收集个人信息，是否提供个人信息收集声明，隐私保护协议。（未收集个人信息的不填）
	□无收集个人信息
□是    □否  

	39
	若有上传与删除文件接口，是否限制上传文件的大小及类型，上传时对文件进行检测。
	□无上传与删除文件接口
□是    □否  


